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POLITICA DE CONTRATAGAO DE TERCEIROS

1. INTRODUGAO E ESCOPO

Esta Politica estabelece o framework de seguranca e integridade
exigido de todos os fornecedores e subcontratados (doravante
denominados coletivamente como "Terceiros") do Escritério Malta
Advogados.

Este documento aplica-se a todos os Terceiros e visa garantir a
protecdo de ativos de informacéo, incluindo dados pessoais de clientes,
informacdes legais e dados organizacionais.

Além disso, é imperativo que os parceiros demonstrem
compromisso com os padrdes éticos estabelecidos e possuam governanga
interna para prevenir praticas comerciais antiéticas, corrupgao, fraude e
violagdes de direitos humanos.

Os Terceiros devem cumprir integralmente leis anticorrupgéao
nacionais e internacionais, regimes de sangdes e obrigacdes da Lei Geral
de Protegao de Dados (LGPD).

Destaca-se que o Escritorio ndo terceiriza sua atividade-fim,
limitando a contratacdo a servicos de suporte, logistica e necessidades
operacionais subsidiarias.

Por fim, reforca-se que a contratacdo de Terceiros €
condicionada a aprovacao em processo de due diligence e a classificagcdo
de risco conforme a criticidade do servigo e sensibilidade dos dados.

2. OBJETIVO DA POLITICA
Esta Politica tem por objetivo estabelecer diretrizes normativas

para o ciclo completo das relacdes com Terceiros, compreendendo as
etapas de selegao, diligéncia, contratagdo e monitoramento.
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Busca-se, por meio deste instrumento, mitigar riscos de
natureza operacional, regulatdria, cibernética, financeira e reputacional,
assegurando que a atuacao de Terceiros nao comprometa a integridade,
a segurancga e a continuidade das atividades do Escritorio.

Adicionalmente, a Politica visa garantir a plena conformidade
com a legislagdo aplicavel e com padrées normativos nacionais e
internacionais, incluindo a Lei Anticorrupgcao Brasileira, a Lei Geral de
Protecdo de Dados (LGPD), bem como o Foreign Corrupt Practices Act
(FCPA) e o UK Bribery Act.

Por fim, estabelece-se como diretriz a exigéncia de que terceiros
classificados como criticos adotem controles adequados de seguranga,
governanga e continuidade, de modo a resguardar os ativos de informagao
e a resiliéncia operacional do Escritorio.

3. ABRANGENCIA E RESPONSABILIDADE

As diretrizes estabelecidas nesta Politica sdo de observancia
obrigatéria para todos os Terceiros e seus subcontratados que, direta ou
indiretamente, processem dados organizacionais ou de clientes (“quartas
partes”). O cumprimento integral desta norma constitui condigéo
indispensavel para a manutencao de qualquer vinculo contratual ou
institucional com o Escritério, devendo ser observado de forma continua
ao longo de toda a relagao.

Cabe ao Terceiro contratado assegurar que sua cadeia de
subcontratacdo adote padrbes de seguranca, integridade e conformidade
equivalentes aos exigidos pelo Escritorio.

Adicionalmente, reforca-se a necessidade de se promover uma
cultura de vigilancia e integridade, sendo responsabilidade de todo
Terceiro reportar, de forma imediata, quaisquer sinais de alerta (red flags)
ou suspeitas de violagéo.
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4. ARCABOUGO REGULATORIO

A presente Politica fundamenta-se em normativos nacionais,
internacionais e internos que orientam a atuacao do Escritorio em matéria
de integridade, conformidade e gestédo de riscos.

No ambito nacional, destaca-se a Lei Geral de Protecéo de
Dados (LGPD) e a Lei Anticorrupcéao e, no plano internacional, a Politica
observa os parametros estabelecidos pelo Foreign Corrupt Practices Act
(FCPA), pelo UK Bribery Act, e pela Convencao das Nagdes Unidas
contra a Corrupgao, incorporando padrdes globais de prevencao a
corrupcao e promogao da ética empresarial.

Ja no ambito interno, integram este arcabougo o Cédigo de Etica
e Conduta e a Politica de Privacidade do Escritério.

5. DIRETRIZES DE HOMOLOGAGAO E CLASSIFICAGAO
5.1. Classificacao de Risco e Inventario

O Escritoério mantém um inventario centralizado de ativos SaaS
e laaS, os quais sado classificados conforme o nivel de risco que
representam para as operagbes, a seguranca da informagdo e a
continuidade dos servigos. Este registro € automatizado via MDM e
revisado a cada 12 meses.

Sao considerados de risco critico os Terceiros responsaveis por
infraestrutura essencial, incluindo servicos de computagcdo em nuvem,
gestdo de identidade e acesso (IAM), gerenciamento de dispositivos
moveis (MDM) e solugdes de backup, a exemplo de Microsoft, Acronis e
Wenz Tecnologia.

Enquadram-se como de alto risco os fornecedores relacionados
a sistemas de gestédo juridica, ferramentas de analise de documentos e
solugcbes de seguranga de endpoint, como Thomson Reuters, Enter OS,
Doc9 e Bitdefender.

n I

n

3
www.maltaadvogados.com



/"\ M A LTA advogados

Brasilia | Sao Paulo | Curitiba | Teresina

Por sua vez, classificam-se como de médio risco os Terceiros
responsaveis pelo fornecimento de hardware de rede local e pela gestao
de perimetro, como Ubiquiti.

5.2. Due Diligence Pré-Contratual

O processo de due diligence pré-contratual inicia-se com a
coleta estruturada de informacdes, mediante o envio dos documentos
necessarios. Na sequéncia, sao realizadas verificacdes técnicas,
compreendendo a avaliagao da capacidade operacional, da expertise e da
qualificagdo do fornecedor, bem como a consulta a cadastros
governamentais de restricdo, incluindo CEIS, CNEP, CEPIM e
CADIRREG.

Adicionalmente, procede-se a analise reputacional, por meio de
pesquisas em fontes abertas e veiculos de midia, com o objetivo de
identificar eventual envolvimento em praticas ilicitas, riscos de integridade
ou situagdes que possam impactar negativamente a reputacdo do
Escritorio.

6. MONITORAMENTO CONTINUO E VERIFICAGAO TECNICA

O monitoramento de Terceiros é realizado de forma continua,
com o objetivo de assegurar a manutencao dos niveis de seguranca,
conformidade e aderéncia contratual.

As atividades de verificagao técnica incluem a revisao periédica
de logs de acesso no Microsoft Entra ID, a validagao de criptografia em
dispositivos gerenciados por meio do Microsoft Intune, incluindo a
verificagcdo de chaves BitLocker, e a analise das configuragcbes de
compartilhamento no SharePoint Online, de modo a mitigar riscos de
exposicao indevida de informacgdes.

Adicionalmente, sado coletados, em periodicidade anual,
relatérios de auditoria independente para Terceiros classificados como
criticos, com o objetivo de confirmar a vigéncia e a abrangéncia de suas
certificagbes de seguranga e conformidade.
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7. GESTAO DE QUARTA PARTE

O Malta Advogados gerencia o risco de quarta parte como
componente integrante do processo de onboarding e das revisdes
peridodicas da gestdo de riscos de Terceiros, com o objetivo de assegurar
visibilidade, controle e alinhamento da cadeia de subcontratacdo aos
padrdes exigidos pelo Escritério.

Adicionalmente, exige-se transparéncia integral quanto a cadeia
de sub-processamento de dados, especialmente no caso de provedores
de tecnologia, devendo ser plenamente divulgados os subcontratados
envolvidos na prestacéo do servigo, incluindo infraestruturas e plataformas
utilizadas.

No caso especifico de solugcdes baseadas em inteligéncia
artificial, € obrigatdria a previsédo contratual de compromisso de “Zero Data
Retention”, assegurando que os dados eventualmente processados néao
sejam armazenados nem utilizados para fins de treinamento de modelos
ou qualquer outra finalidade diversa da execugao do servigo contratado.

8. CLAUSULAS CONTRATUAIS RECOMENDADAS

Os contratos celebrados com Terceiros que envolvam o
processamento de dados pessoais ou o acesso a informacdes
organizacionais confidenciais devem conter clausulas especificas
destinadas a mitigacao de riscos legais, regulatoérios e reputacionais.

As partes devem comprometer-se a observar integralmente a
legislagdo anticorrupgao aplicavel, incluindo a Lei n° 12.846/2013 e
normas internacionais correlatas, devendo o Terceiro manter registros
contabeis fidedignos, adotar controles internos eficazes e reportar de
forma detalhada os servicos prestados. A violacdo dessas obrigagcoes
deve ensejar a possibilidade de rescisao imediata por justa causa, sem
prejuizo da apuragéo de perdas e danos.
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No ambito da protecao de dados pessoais, o Terceiro deve atuar
estritamente conforme as instrugbes documentadas do Escritério, na
qualidade de operador, adotando medidas técnicas e administrativas
adequadas a protecao das informacgdes, incluindo controles de acesso,
criptografia e governanga de dados. Eventuais incidentes de seguranga
devem ser comunicados sem demora indevida, em conformidade com os
prazos legais e contratuais aplicaveis.

A obrigacao de confidencialidade deve abranger todas as
informacgdes técnicas, juridicas, financeiras e comerciais compartilhadas,
incluindo dados protegidos por sigilo profissional, devendo subsistir
mesmo apods o encerramento da relagdo contratual.

Ao término do contrato, o Terceiro devera proceder a devolugao
ou exclusdo segura de todos os dados sob sua responsabilidade, mediante
confirmacgéao formal por escrito.

No que se refere a gestdo de Quarta Parte, deve-se assegurar
que qualquer subcontratacao pelos fornecedores do Escritério dependa de
sua autorizagao prévia e que os contratos firmados reflitam, no minimo, os
mesmos padrdes de segurancga, privacidade e integridade exigidos pelo
Malta Advogados.

Por fim, o Escritorio se reserva o direito de realizar auditorias
periddicas ou sob demanda, podendo exigir, no caso de Terceiros criticos,
a apresentagcdo de relatérios de auditoria independente, como
certificagbes reconhecidas de mercado.
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ANEXO | - PROCEDIMENTO DE BUSCA E BACKGROUND CHECK

A diligéncia prévia de Terceiros constitui etapa obrigatéria do
processo de homologacdo de fornecedores e podera ser conduzida
internamente ou com o apoio de consultorias especializadas, mediante a
utilizacdo de fontes publicas, bases oficiais e ferramentas de
monitoramento de risco.

O objetivo do procedimento é identificar riscos de integridade,
reputacionais, legais, financeiros e operacionais associados ao Terceiro,
seus socios, administradores e beneficiarios finais, de modo a subsidiar a
tomada de decisdo quanto a sua contratacao.

A analise devera contemplar, no minimo, as seguintes etapas:

1. Inicialmente, devera ser realizada pesquisa reputacional em
fontes abertas e veiculos de midia, incluindo buscas
estruturadas com o nome da pessoa juridica, seus socios e
administradores, associados a termos indicativos de
irregularidades, tais como corrupc¢do, fraude, improbidade
administrativa, lavagem de dinheiro, suborno, sancgbes,
investigacdes ou condenacgdes.

2. Deverao ser realizadas consultas a listas restritivas e bases
oficiais, incluindo, mas néo se limitando, ao Cadastro Nacional
de Empresas Inidoneas e Suspensas (CEIS), ao Cadastro
Nacional de Empresas Punidas (CNEP), ao Cadastro Integrado
de Condenacdes por llicitos Administrativos (CADIRREG), bem
como ao Cadastro Nacional de Condenacgdes por Improbidade
Administrativa do Conselho Nacional de Justica.

3. Devera, ainda, ser verificada a eventual existéncia de acordos
de leniéncia, termos de ajustamento de conduta ou processos
de colaboracdo envolvendo o Terceiro, como indicativo
relevante de risco de integridade.

Sempre que aplicavel, deverao ser analisados documentos
societarios, registros cadastrais, certiddes de regularidade fiscal e
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trabalhista, bem como demonstragdes financeiras recentes, com o objetivo
de avaliar a regularidade juridica e a capacidade econdmico-financeira do
Terceiro.
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